1. Prise en charge

(\/a et Information de l'usager
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2. Dispensation des médicaments
et des autres produits autorisés
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SOUS-THEME - 4.5 Gestion des systémes d'information

TRAITEMENT SECURISE DES DONNEES DE SANTE

Finalité: I'officine, par son activité, traite (collecte, héberge...) des données personnelles de santé. Elle garantit le traitement
sécurisé de ces données et leur confidentialité au sein de son systéme d'information. Elle est responsable de leur stockage,
de leur protection et de leur élimination.

QUESTIONS A SE POSER PRATIQUES EXEMPLES D'ELEMENTS DE PREUVE

Quel est le niveau de risque lié au
systéme d'information de l'officine ?

Les infrastructures informatiques
de l'officine sont-elles protégées ?

Quels sont les outils a mettre
en oceuvre pour préserver la sécurité
des données?

Léquipe est-elle sensibilisée

- Lofficine doit maitriser son systéme d'information.
« Lofficine peut faire appel a un prestataire externe d'infogérance.

- Lofficine doit, autant que possible, mettre en place des mesures de sécurité
pour son parc informatique (installation électrique aux normes, onduleurs, prises
parafoudre...).

» Lofficine peut héberger ses logiciels chez un prestataire externe a condition que
celui-ci présente une certification HDS.

- Lofficine doit sécuriser son systéme d'information via des outils adaptés a son
infrastructure (antivirus, pare-feu, VPN...)

+ Lensemble du personnel de l'officine doit étre sensibilisé aux regles de sécurité

Retour au
sommaire
du théme

- Listing du matériel informatique
« Contrat d'infogérance
+ Analyse des risques informatiques

+ Agrément ou certificat HDS du(des)
prestataire(s)

+ CR de vérification des installations
électriques (ex. Qualiconsult pour
les pharmacies, qui sont des ERP
cat.5)

« Cartographie informatique

- Attestation de formation

ﬁ al'importance des données informatique et a la notion de protection des données. « Charte informatique
§ individuelles de santé ? « L'officine peut mettre en place une charte de bon usage des systémes d'information. ) nggrer]t expert informatique
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5 L'accés aux données confidentielles + Chaque membre de I'équipe de l'officine doit utiliser des logins et mots de passe + Régle de gestion des mots de passe
% est-il maitrisé ? personnels sur les logiciels présentant des données personnelles. « Contrat de confidentialité avec
o - Lofficine doit maitriser les accés a son systeme informatique par des prestataires les prestataires
47 externes (sur site ou a distance). - Journal de connexion
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au fonctionnement de l'officine
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L'officine maitrise-t-elle la notion
de protection des données
personnelles ?

+ Lofficine peut mettre en place un systéme de tragabilité des accés sur les postes
informatiques et/ou les logiciels.

+ Conformément au RGPD, l'officine ne doit collecter que les données nécessaires
a la prestation offerte au patient.

- Lofficine doit prévoir des modalités d'élimination des données personnelles
qui ne doivent pas étre conservées.

suite page suivante

des usagers

« Dossier patient
- Bordereau d'élimination
des documents confidentiels
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é Des moyens sont-ils mis en place « Lofficine doit anticiper les principaux risques informatiques. + Conduite a tenir en cas d'incident

g en cas d'incident ? informatique (piratage, vol,

)
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Outils de référence @@ Documents de référence =
M.20 | Protection des données de santé - Pharmacie connectée & télépharmacie - ONP
M.33 | Sécurité numérique et cybersécurité - La protection des données personnelles a l'officine - ONP
M.35 | Le pharmacien d'officine et la protection des données personnelles - Agence Nationale de la Sécurité des Systémes d'Informations - ANSSI

- Cybermalveillance - Ministére

- Doctrine du numérique en santé - ANS

- Corpus documentaire de la Politique Générale de Sécurité des Systémes
d'Information de Santé (PGSSI-S) - ANS

- Référentiel relatif aux traitements de données a caractére personnel destinés i la
gestion des officines de pharmacie - CNIL

2. Dispensation des médicaments
et des autres produits autorisés

N

3. Missions et services
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https://www.demarchequaliteofficine.fr/outils/m20.-protection-des-donnees-de-sante
https://www.demarchequaliteofficine.fr/outils/m.33-securite-numerique-et-cybersecurite
https://www.demarchequaliteofficine.fr/outils/m.35-le-pharmacien-d-officine-et-la-protection-des-donnees-personnelles
https://www.ordre.pharmacien.fr/les-communications/focus-sur/les-autres-publications/livre-vert-pharmacie-connectee-et-telepharmacie
https://www.ordre.pharmacien.fr/je-suis/pharmacien/pharmacien/mon-exercice-professionnel/la-protection-des-donnees-personnelles-a-l-officine
https://cyber.gouv.fr/
https://www.cybermalveillance.gouv.fr/sens-cyber/apprendre
https://esante.gouv.fr/doctrine
https://esante.gouv.fr/produits-services/pgssi-s/corpus-documentaire
https://esante.gouv.fr/produits-services/pgssi-s/corpus-documentaire
https://www.cnil.fr/sites/default/files/atoms/files/referentiel_-_officines_de_pharmacie.pdf
https://www.cnil.fr/sites/default/files/atoms/files/referentiel_-_officines_de_pharmacie.pdf



